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‘:;*‘ l<‘: UNIVERSIDADE DA CORUNA

REGULAMENTO DE USO DE MEDIOS ELECTRONICOS E SINATURA ELECTRONICA NA UDC

Aprobado polo Consello de Goberno de 26 de xaneiro de 2017

Preambulo

As normativas autondmicas, estatais e europeas ao respecto das relaciéns electrénicas de
informacién e de servizos das administraciéns publicas coa cidadania e co seu persoal,
establecen un contexto orientado ao uso extensivo de sistemas electrénicos de identificacién e
de sinatura.

A Universidade da Corufia, en adiante UDC, esta a desenvolver un proceso de implantacion da
administracion electrénica e de uso de medios electrénicos en todos os seus dmbitos. Este
proceso non esta tan sé destinado a cumprir os diferentes requirimentos legais que lle afectan,
se non a ir mais alé na modernizacidn da institucion. A tecnoloxia como eixe transversal e
motor de cambio, neste caso enfocada na administracidn electrénica, permitird mellorar a
eficiencia e a eficacia dos seus procedementos, simplificar e facilitar as relaciéns cos cidadans e
co persoal da UDC, asi como reducir tempos de espera e aforrar en custos operacionais.

Por ultimo, é obxectivo de especial relevancia para este regulamento a simplificacion dos
requirimentos técnicos dos cidadans, e particularmente do persoal da UDC, para a realizacién
de trdmites electronicos coa propia universidade.

Artigo 1. Obxecto

O presente regulamento ten por obxecto establecer un contexto normativo adecuado
para o uso de medios electrdnicos en todos os dmbitos da UDC, prestando especial
atencién ao relacionado coa identificacidn das persoas usando elementos electrénicos.
Asi mesmo, establece tamén os requirimentos e usos da sinatura electrénica nos seus
diferentes formatos en todos os ambitos da UDC.

Artigo 2. Medios de relacidn electronica coa UDC

1. Os cidadans poderan utilizar para relacionarse electronicamente coa UDC, a través
dos canais que se atopen dispofiibles en cada momento, sistemas de identificacion e
autenticacion electrénica alternativos as sinaturas electrénicas cualificadas e
avanzadas.

2. En virtude do principio de proporcionalidade recollido no artigo 129 da Lei 39/2015,
de 2 de outubro, de Procedemento Administrativo Comun das Administracions
Publicas, os sistemas de identificacion e sinatura electrdnica descritos no presente
Regulamento forneceran as garantias e medidas de seguridade adecuadas 4 natureza e
circunstancias dos tramites, actuacions ou colectivos para os que se autorice a sUa
utilizacion.
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Artigo 3. Certificados electronicos no ambito da UDC

1. A UDC pord a disposicion do seu persoal certificados electrénicos, de empregado
publico e de persoa fisica, a través do provedor/provedores cos que tefia contrato
vixente, para seren utilizados nas suas relacions coas Administracidons Publicas e coa
propia UDC. Tamén podera pofier a disposicién do seu persoal outros mecanismos de

sinatura electrénica validos non baseados en certificado electronico.

2. O certificado electronico de empregado publico habilitara a quen o posue para
asinar dixitalmente naqueles procedementos nos que se estableza este sistema e
servird tamén para acreditar a identidade do titular ben como o posto ou cargo que
ocupa na UDC.

O persoal titular de cada certificado de empregado publico responderda de que a
informacidn presentada para a sla xeracidn sexa veraz e de calquera uso fraudulento
do mesmo. Estes certificados non poderan ser empregados para fins distintos dos que
sexan da sUa competencia ou dos que deriven das suas relacidns funcionariais,
administrativas ou laborais coa UDC.

3. O certificado electrdnico de persoa fisica identifica electronicamente 4 persoa que o
posuUe. Podera utilizarse como mecanismo de identificacién e sinatura electrdnica
tanto para asuntos persoais como para todos aqueles usos descritos no punto anterior
en detrimento do certificado electrénico de empregado publico. Non obstante, o
persoal usard de xeito preferente o seu certificado electrénico de empregado publico
para as suUas tarefas relacionadas coa UDC.

O persoal titular de cada certificado electrénico de persoa fisica responderd de que a
informacidn presentada para a sUa xeracidn sexa veraz e de calquera uso fraudulento
do mesmo.

Artigo 4. Uso xeral da sinatura electrénica

1. Segundo o artigo 14.3 da Lei 39/2016, establécese que dentro das funciéns que lle
son propias, o persoal da UDC podera ser requirido para que se identifique e/ou asine
usando medios electronicos en calquera dos tramites e/ou documentos da sua
competencia.

2. Con caracter xeral, en calquera normativa, regulamento ou instruciéon anterior ou
posterior a este regulamento entenderase que calquera mencidén ao requirimento
dunha sinatura manuscrita de calquera persoa ou cargo da UDC, podera ser substituida
por una sinatura electrdnica valida nos termos que establecen a Lei 59/2003, de 19 de
decembro, de Sinatura Electrdnica e este regulamento.

3. Con cardcter xeral, o uso dos selos electrénicos dos que a UDC dispofia segundo o
artigo 9 do Regulamento de Creacién e Ordenacién da Sede Electrénica da
Universidade da Corufia de DOGA n? 271 do 17 de decembro de 2014, poderan ser
usados como substitutos de calquera outro selo, cufio ou tampdn fisico oficial
equivalente.
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Artigo 5. Sistemas de identificacion e sinatura electrénica na UDC

1. Sen prexuizo dos sistemas establecidos no artigo 9 da Lei 39/2015, a UDC aceptara
como sistemas de identificacion e/ou sinatura electrdnica, os seguintes:

a. Certificados electrdnicos criptograficos de persoas fisicas, persoas xuridicas
e empregados publicos.

b. Sistemas de nome de usuario e chave de paso concertados previamente nun
rexistro previo, garantindo a maxima cautela respecto da suUa xeracién,
comunicacién e utilizacidn. Os sistemas de autenticacion federada corporativa
da UDC serdn considerados validos baixo este epigrafe.

c. Cddigos ou chaves dun sé uso, xeradas especificamente para cada
interaccion e que seran achegadas ao usuario mediante medios de
transmisidn previamente establecidos que garantan a sua confidencialidade.

2. Cada procedemento, tramite ou operacién permitird a utilizacién dun ou varios dos
sistemas anteriores combinados para asegurar as medidas de proporcionalidade,
confidencialidade e seguridade axeitadas en cada caso.

Artigo 6. Niveis de seguridade

1. Segundo establece o Real Decreto 3/2010, do 8 de xaneiro, polo que se regula o
Esquema Nacional de Seguridade no ambito da Administraciéon Electrdnica, cada un
dos procedementos, trdmites ou operacidons do dmbito administrativo da UDC sera
clasificado cun nivel de seguridade Baixo, Medio ou Alto. Dita cualificacidon serd
utilizada para escoller os sistemas de identificacion e sinatura mais apropiados
segundo corresponda.

2. O nivel de seguridade Baixo implicara o uso dun Unico sistema de identificacion e
sinatura electrdnica dos establecidos no artigo 5 por parte do usuario.

3. O nivel de seguridade Medio implicard o uso de dous sistemas combinados de
identificacién e sinatura electrénica dos establecidos no artigo 5 por parte do usuario
ou ben o uso dun certificado electrénico criptografico cualificado para a identificacidn
e a sinatura electrdnica.

4. O nivel de seguridade Alto implicard o uso de tres sistemas combinados de
identificacién e sinatura electrénica dos establecidos no artigo 5, sendo un deles o
certificado electrénico criptografico; ou ben o uso dun certificado electrénico
criptografico cualificado desde un dispositivo seguro de creacién de sinatura para a
identificacién e a sinatura electrdnica.
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Artigo 7. Actuacion administrativa automatizada

1. Na UDC, sempre que outras lexislacions ou normativas non afecten ao obxecto final
do documento, darase prioridade aos mecanismos de Actuacién Administrativa
Automatizada (AAA), definidos no artigo 41 da Lei 40/2015, do 1 de outubro, de
Réxime Xuridico do Sector Publico, mediante os que se efectua o selado electrénico
dun documento de forma automatica, sen intervencién directa dun empregado
publico. En todo caso, sera visible no propio escrito o responsable da stia emisién ou o
organo competente por delegacion.

2. A actuacién administrativa automatizada non afecta a titularidade da competencia
dos drganos administrativos nin &s competencias atribuidas para resolver os recursos
administrativos.

3. A UDC establecerd os mecanismos de seguridade e control para garantir o uso
correcto e limitado da Actuacion Administrativa Automatizada, sendo o servizo con
competencias en tecnoloxias da informacion o responsable destes controis.

4. A Secretaria Xeral sera o érgano competente para resolver a impugnacion dos actos
producidos a través da actuacion administrativa automatizada.

Artigo 8. Rexistros electrdnicos

1. O rexistro electrénico de entrada, dispofiible a través da Sede Electrénica da UDC,
funcionara segundo o establecido na Disposicién adicional primeira do Regulamento
de creacidon de sede, e poderanselle aplicar os requirimentos de identificacion e
sinatura electrdnica definidos neste regulamento.

2. O rexistro electrdnico de saida, dispofiible telematicamente soamente desde certos
servizos e drganos de goberno da UDC, xerara documentos selados electronicamente,
con cddigo seguro de verificacién (CSV) Unico e consignara de xeito visible o numero e
a data de rexistro. Estes documentos terdan a mesma validez que aqueles en papel nos
que figura estampado o selo da oficina de rexistro presencial ante o que se presentou,
o numero e a data de rexistro.

3. A documentacién que compdn un rexistro electrénico de saida, sen prexuizo de
outras normas especificas de envio e notificacién que en cada caso o impidan, podera
ser remitida mediante correo electrénico. Se o destinatario é unha persoa, colectivo ou
organo da propia UDC, esta documentacion enviarase sempre usando as direccions de
correo electrdnico corporativas da UDC ou calquera outro mecanismo de notificacién
electrdnica interno que se considere apropiado.

Artigo 9. Garantias en comunicacions en contornos pechados da UDC

No ambito da propia Universidade, os sistemas de identificacién e sinatura
electrdnica para a transmisién en contornos pechados de comunicacién entre os
distintos 6rganos e unidades, poderan determinarse mediante resolucién do reitor,
na que se fixaran as condicions e garantias de autenticacion e identificacion asi
como a relacion de emisores e receptores autorizados e a natureza dos datos a
intercambiar.
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Artigo 10. Notas interiores electrdnicas

A utilizacion da nota interior para a comunicacién interna de incidencias,
nomeamentos, peticiéns e calquera outro documento en formato papel, pasara a
realizarse de xeito electrénico a través do procedemento establecido na sede
electrdnica.

Este mecanismo sera o preferente para comunicaciéns entre persoas, colectivos e
organismos propios da UDC e evitarase o uso de rexistros de entrada e saida para
este tipo de comunicacions.

. 1.

Disposicion Final Unica

De conformidade coa normativa de aplicacion, habilitase & Secretaria Xeral para introducir no
presente regulamento calquera outro sistema de certificacidn, selo, sinatura ou, en xeral, para
o adaptar a novas necesidades ou novas esixencias tecnoloxicas.
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