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RESOLUCION REITORAL POLA QUE SE APROBA A NORMA SOBRE O POSTO INFORMATICO DE
TRABALLO

Esta norma regula o uso do posto informatico de traballo en desenvolvemento do indicado no
Regulamento xeral de uso das TIC na Universidade da Corufia.

Para aquelas cuestidns que non se explicitan neste documento, como o dmbito de aplicacion, a
supervision e as medidas previstas no caso de incumprimento, estarase ao indicado no dito
regulamento.

O posto informdtico de traballo esta constituido polo ordenador de sobremesa ou portatil e os
periféricos conectados a estes, caso de teclados, ratos, pantallas, impresoras, escaneres etc.,
que a UDC proporciona ao seu persoal. Inclie tanto os equipos subministrados polo Servizo de
Informatica e Comunicacions (SIC) como os equipos adquiridos por outras vias.

1. Usos previstos

1. O posto informatico de traballo é a ferramenta basica para o desenvolvemento das
tarefas de caracter informatico que o/a traballador/a da UDC deba realizar.

2. Medidas de seguridade

2. O postoinformatico de traballo debera contar cun dos mecanismos de control de acceso
recollidos na Norma sobre o control de acceso Ixico aos sistemas TIC da UDC.

3. Osistema operativo e as aplicacidns instaladas deberdan estar actualizados.

4. Debera contar con mecanismos de defensa, permanentemente actualizados, fronte a
codigo malicioso, como virus, vermes, ransomware etc. Utilizarase, preferentemente, a
ferramenta antivirus corporativa.

5. Debera configurarse para que se bloquee automaticamente tras 15 minutos de
inactividade e requirirase a introduciéon de credenciais para desbloquealo.

6. Os equipos administrados polo Servizo de Informatica e Comunicacions (SIC) contaran
cas aplicacions de seguridade, inventario e xestion remota que se precisen para o seu
mantemento axeitado, co fin de automatizar as tarefas indicadas anteriormente.

7. A persoa usuaria deberd blogquear o seu equipo cando vaia ausentarse do seu posto de
traballo, ainda que sexa temporalmente.

8. A persoa usuaria debera apagar o seu equipo ao finalizar a xornada laboral.

9. O almacenamento de informacion nos postos informaticos de traballo realizarase
segundo o artigo 6.7 do Regulamento xeral de uso das TIC.

10. O uso de portatiles que, contendo informacién da UDC, vaian sair das suas instalacidns
requirira da autorizacién da Secretaria Xeral ou persoa en quen delegue. Estes equipos
deberan estar adecuadamente inventariados, comunicarase calquera incidente relativo
a eles e evitarase, na medida do posible, que contefian claves de acceso a sistemas de
informacion corporativos.

11. Nos repositorios dos navegadores web sé se poderan almacenar contrasinais
corporativos, mediante a funcidn recordar contrasinal, ou certificados de sinatura
electrénica sen proteccidn da chave privada por contrasinal, en equipos que cumpran
as medidas de seguridade indicadas nesta norma.
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3. Administracion do posto de traballo

12. No ambito do persoal de administracion e servizos (PAS) é responsabilidade do SIC a
administracién dos postos informaticos de traballo, incluido o hardware e séftware
instalados, dos que mantera un inventario actualizado.

13. O SIC instalara e mantera o hardware e o software estandarizados co fin de lograr a
maxima homoxeneidade nos postos de traballo.

14. En ambitos distintos do do PAS a persoa usuaria podera solicitar ao SIC a administracion
do seu posto informatico.

15. No caso de que o SIC non administre o posto informatico de traballo serd o usuario o
responsable de implantar as medidas de seguridade que se indican nesta norma e no
Regulamento xeral de uso das TIC na Universidade da Corufia.

16. Cando se realice unha contratacién ou encargo de tarefas que inclian a administracién
de postos informaticos de traballo a organizacidns externas, deberdn incluirse as
cldusulas necesarias para esixir a aplicacion das medidas de seguridade establecidas
nesta norma.

4. Solicitudes

17. Ainstalacidn e configuracién dun novo posto informatico de traballo, a stia actualizacion
hardware ou software e a instalacidén e configuracion de periféricos requiriran dunha
solicitude no portal de axuda dos servizos telematicos da UDC, AxudaTIC.

18. As incidencias co posto informatico de traballo deberan cursarse a través do mesmo
portal.

19. O usuario debera comunicar a baixa do posto informatico de traballo cando deixe de
utilizalo definitivamente, co obxecto de liberar os recursos que tivese asignados.

5. Usos non permitidos
Os seguintes son usos non permitidos do posto informatico de traballo:

20. O acceso remoto ao posto informatico a través de mecanismos distintos dos servizos de
escritorio virtual VDI e de rede privada virtual segura, descritos na Norma sobre o uso
dos servizos de acceso remoto. Calquera outro mecanismo deberd ser solicitado e
aprobado polo Comité de Seguridade da Informacion da UDC.

21. A utilizacién de aplicacions que, pola sUa natureza, poidan provocar o esgotamento de
recursos do equipo ou a saturacién da rede de comunicaciéns.

22. A conexion ao posto de traballo de dispositivos destinados a proporcionaren unha
conexion a internet distinta da corporativa, salvo que estea fora das dependencias da
uDC.

23. A conexion do posto informatico en rosetas distintas das asignadas polo SIC.

24. A utilizacion de programas ou contidos que vulneren a lexislacién vixente en materia de
propiedade intelectual.

25. A exhibicion de contidos que puidesen ter caracter ofensivo, violento e, en xeral,
aqueles que poidan atentar contra a dignidade das persoas.

26. O uso de calquera tipo de séftware malicioso.

27. A conexion ao equipo informatico de dispositivos de almacenamento de informacién
dos que se tiveran sospeitas de conter software malicioso.
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28. Ademais do indicado nesta norma, deberase ter en conta o indicado no artigo 14 da
Normativa xeral relativa @ proteccion de datos persoais na UDC e mais no artigo 7 do
Regulamento xeral de uso das TIC na UDC.

6. Entrada en vigor

Esta norma entrara en vigor ao dia seguinte da sua publicacion no Taboleiro Electrénico Oficial
da Universidade da Corufia.
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