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SIGMA

RESOLUCION POLA QUE SE FORMALIZA O ENCARGO A MEDIO PROPIO DA
UNIVERSIDADE DA CORUNA A SIGMA XESTION UNIVERSITARIA A.LE. (M.P.) PARA A
EXECUCION DO PROXECTO INTEGRACION DE APLICACIONS DE XESTION ACADEMICA NO
ECOSISTEMA INFORMATICO DUNHA UNIVERSIDADE (ISGA), FINANCIADO POLO REAL
DECRETO 641/2021, DO 27 DE XULLO, POLO QUE SE REGULA A CONCESION DIRECTA DE
SUBVENCIONS A UNIVERSIDADES PUBLICAS ESPANOLAS PARA A MODERNIZACION E
DIXITALIZACION DO SISTEMA UNIVERSITARIO ESPANOL NO MARCO DO PLAN DE
RECUPERACION, TRANSFORMACION E RESILIENCIA FINANCIADO POLA UNION
EUROPEA “NEXTGENERATIONEU”

A Corufia, 2 de xufio de 2022

D. Julio E. Abalde Alonso, Reitor Magnifico da Universidade da Corufa (a partir de agora, a
Universidade), en nome e representacion desta, e en exercicio das competencias que lle atriblen os
artigos 20 da Lei organica 6/2001, do 21 de decembro, de universidades e o Decreto 101/2004 do 13
de maio (DOG do 26 de maio) e modificados polo Decreto 194/2007, do 11 de outubro (DOG do 17
de outubro) polo que se aproban os Estatutos da Universidade, para os efectos do presente encargo
con domicilio na rua Mestranza 9, 15001 A Coruna e co CIF Q6550005J.

EXPON:

Primeiro. Que a presente resolucion se somete ao disposto na Lei 9/2017, do 8 de novembro, de
contratos do sector publico, pola que se traspofien ao ordenamento xuridico espafiol as Directivas do
Parlamento Europeo e do Consello 2014/23/UE e 2014/24/UE, do 26 de febreiro de 2014 (a partir de
agora, LCSP).

Segundo. Que, conforme ao artigo 3 da LCSP, a Universidade recibe a consideracion de poder
adxudicador, por tanto, queda incluida no ambito de aplicacion subxectivo desta norma.

Terceiro. Que SIGMA ¢ unha agrupacion de interese econdmico sen animo de lucro, regulada ao
amparo da Lei 12/1991, do 29 de abril, de agrupacions de interese econdmico, cuxo capital social se
atopa integramente participado por once universidades, entre elas esta universidade, cuxo obxecto &,
de acordo coa dita lei e segundo os seus Estatutos, facilitar o desenvolvemento e mellorar o resultado
da actividade dos seus socios no ambito do desenvolvemento, implantacion e explotacion
informaticos dos circuitos administrativos e informativos relacionados coa xestién das universidades,
e da sua explotacién comercial, incluido o sistema SIGMA.

Cuarto. Que os artigos 2 e 32 da LCSP excluen do ambito obxectivo de aplicacion desta norma os
negocios xuridicos en cuxa virtude un poder adxudicador lle encargue a unha entidade que, conforme
ao sinalado no artigo 32 da LCSP, tefia atribuida a condicién de medio propio personificado e o seu
servizo técnico, a realizacién dunha determinada prestacién, considerando expresamente o referido
artigo como medio propio personificado e servizo técnico daqueles poderes adxudicadores para os
que realicen a parte esencial da sua actividade a aqueles entes, organismos e entidades do sector
publico aos que aqueles lles poidan conferir encargos que sexan de execucion obrigatoria para eles.

Quinto. Que, conforme ao establecido no referido artigo 32 da LCSP, SIGMA constitie un medio
propio personificado e servizo técnico da Universidade e dos poderes adxudicadores dependentes
dela, segundo consta expresamente no artigo 2 dos Estatutos da agrupacién, polo que quedaran
excluidas do ambito de aplicacién destas leis os encargos que SIGMA reciba da Universidade e que
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sexan de execucion obrigatoria. Para estes efectos, as relacions de SIGMA cos poderes
adxudicadores dos que € medio propio personificado e servizo técnico tefien natureza instrumental e
non contractual e articularanse a través de encargos dos previstos no mesmo artigo 32 da LCSP.

Sexto. Que a Universidade ten interese en desenvolver o proxecto de integracion de aplicaciéns de
xestion académica no ecosistema informatico da Universidade (a partir de agora, o “Proxecto” ou
“ISGA”), en colaboracién con outras universidades publicas socias de SIGMA e con cargo aos fondos
da Unién Europea “NextgenerationUE”, regulados polo Real decreto 641/2021, do 27 de xullo, polo
que se regula a concesion directa de subvencions a universidades publicas espafolas para a
modernizacién e dixitalizacion do sistema universitario espafiol no marco do Plan de recuperacion,
transformacion e resiliencia.

Este interese é compartido polas seguintes universidades, as cales tamén son socias de SIGMA (a
partir de agora, as “universidades”, incluindo nesta denominacion tamén a Universidade):

¢ Universidade de Vigo
¢ Universidade de Cantabria
¢ Universidade da Corufia

As universidades subscribiron un convenio de colaboracién, do cal o presente encargo € un acto de
mera execucion (a partir de agora, o “Convenio”).

Sétimo. Que a Universidade considera idéneo que o Proxecto se execute a través de SIGMA, ao
encaixar dentro do seu obxecto social e dispor esta agrupacion dos medios precisos para o0 seu
desenvolvemento.

Oitavo. Que a Universidade verificou que SIGMA conta cos medios persoais e materiais para realizar
0 presente encargo.

En virtude do exposto, RESOLVE:
Primeiro:

Formalizar e regular o encargo da Universidade ao seu medio propio SIGMA para implantar un
sistema de xestion académica que constitie un proxecto propio de cada unha das universidades
participantes no convenio que da inicio a este encargo de xestion. Con todo, a integracion e
interoperabilidade desta ferramenta no ecosistema informatico destas universidades concibiuse como
un proxecto colaborativo, tendo en conta que se fai necesario desenvolver unhas funcionalidades e
procedementos dos que non so se beneficiaran as universidades participantes, sendn tamén calquera
universidade, use ou non o sistema Sigma Academic.

De acordo cos artigos 2 e 32 da LCSP, o presente encargo atdpase excluido do ambito de aplicacién
da normativa aplicable aos contratos do sector publico.

En virtude da presente resolucion, SIGMA queda obrigada a executar as actuacions descritas no
Anexo |, de acordo coas instrucions fixadas pola Universidade.

Durante o periodo de vixencia deste encargo, a Universidade poderalle ordenar a SIGMA a realizacién
doutras actuacions distintas das anteriores, sempre que cumpran os requisitos de elixibilidade de
cofinanciamento mediante fondos do Plan de recuperacion, transformacion e resiliencia, as cales se
incorporaran como anexo a presente resolucién, en que se detallaran as ditas actuaciéns e a
compensacion tarifaria aplicable a estas. Calquera outra actuacion que non cumpra estes requisitos
sera obxecto dun novo encargo de xestion.
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Terceiro:

O persoal de SIGMA que realice as actividades derivadas do presente encargo non tera ningun tipo
de vinculacioén, de caracter laboral nin administrativo, coa Universidade.

SIGMA podera contratar con terceiros a execucion das actuacions definidas no Anexo |, en cuxo caso
se axustara ao disposto na LCSP, en particular ao establecido no seu artigo 32, e ao previsto no
presente encargo. Asi mesmo, deberia cumprir co establecido nas bases de execucién dos fondos do
Plan de recuperacién, transformacion e resiliencia en canto ao beneficiario final das axudas e
subcontratistas.

Cuarto:

SIGMA facilitara todos os medios materiais necesarios para desenvolver as actuaciéns antes
relacionadas, incluindo medios técnicos, informaticos, telefonia mobil e desprazamentos necesarios
para realizar os traballos encargados, para o que se rexera polos criterios de economia, eficacia,
eficiencia e calidade.

Quinto:

As actuacions que SIGMA levara a cabo financiaranse con cargo a partida orzamentaria
100021NG17 422D 6400001 do vixente orzamento de gastos da Universidade. Porén, esta cantidade
quedara supeditada a existencia de crédito adecuado e suficiente no orzamento da Universidade que se
aprobe para o ano 2023.

A compensacion tarifaria da que resulta acredora SIGMA foi aprobada pola Universidade e responde ao
seguinte orzamento global do proxecto, onde & Universidade lle corresponde aboar na proporcion que
establece o Convenio:

Importe  Universidade

Concepto Uds . N
convenio da Coruina
Actividade Propia SIGMA 4079 257 827,22 66 427,10
Goberno ISGA (tarifa consultoria) 289 18 539,95 4776,67
Estudo de proxectos (tarifa consultoria) 890 57 138,00 14 721,14
Desenvolvemento do proxecto (tarifa proxecto) | 2 900 166 170,00 42 812,36
Desprazamentos (2 persoas x 2 dias) 14 15 979,28 4 116,93
Subcontratacidns a terceiros (persoas) 0 200 172,78 51 572,90
Oficina de proxectos 0 37 688,01 9710,01
Consultoria/soporte desenvolvemento do proxecto 0 162 484,77 41 862,89

Total 4079 458 000,00 118 000,00

De acordo coa Disposicion final décima da LCSP, a compensacién tarifaria da que resulta acredora
SIGMA non esta suxeita a IVE.



Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: QPG2KVTLI9IMO2KPQT47E1F7U

Este documento es copia auténtica de un documento custodiado por la Universidade da Corufia. Fecha de creacion: 03/08/2022 13:07:49 P&gina 4 de un total de 21 pagina(s).

. N

-— -— . .
gt LT N Financiado por
ZFL7. GOBERNO  MINITERO - ; * la Unién E
UNIVERSIDADE DA CORURA H a2t Sty CEERMYERSERDER . o a union curopea
- W s Plan de Recuperacién, * ok =
- Transformacion y Resiliencia L NextGenerationEU
\elping universities succeed
Sexto:

A execucién do encargo realizarase baixo a direccidén do responsable designado pola Universidade,
que dispora a orde dos traballos e as variaciéns que de ser o caso procedan.

Sera responsabilidade da Xerencia da Universidade ditar os actos ou as resoluciéns que dean soporte
ou en que se integre a concreta actividade material obxecto do encargo.

Pola sua banda, SIGMA farase cargo do desenvolvemento técnico dos traballos contidos neste
encargo baixo a supervision do xerente de contas asignado a Universidade, membro do Comité de
Seguimento do Convenio e ao que lle corresponde a direccién do proxecto, que sera o interlocutor
con quen se relacionara a Universidade e que se encargara de impartir as ordes e instrucions de
traballo ao resto de traballadores de SIGMA.

Sétimo:

SIGMA remitiralle & Universidade, ao final de cada trimestre, unha memoria que permita o seguimento
da xestion efectuada.

Igualmente, someterase as actuacions de comprobacion que, en relacién con esta, practique a
Universidade, a que lle facilitara toda a informacién que lle sexa requirida.

Oitavo:

SIGMA queda obrigada a cumprir coas esixencias previstas no Regulamento (UE) 2016/679, relativo
a proteccion das persoas fisicas no que respecta ao tratamento de datos persoais (a partir de agora,
RXPD) e normativa relacionada, asi como daquelas normas que as substitian ou se poidan ditar no
seu desenvolvemento en relacién cos datos de caracter persoal de que dispofia.

Achégase como anexo Il o Protocolo sobre proteccién de datos de caracter persoal aplicable ao
presente encargo.

Este anexo Il contén, asi mesmo, as medidas de seguridade que SIGMA debera aplicar de acordo cos
principios e requisitos que contén o Real decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema
Nacional de Seguridade no ambito da Administracién electrénica, modificado polo Real decreto
951/2015, do 23 de outubro, de ser o caso, e de acordo coas instrucions fixadas pola Universidade e
recollidas nos anexos do presente encargo.

Noveno:
9.1 Dereitos de propiedade intelectual

Fora do establecido de forma expresa nesta Resolucién, esta non lles garante a Universidade nin a
SIGMA ningun dereito, titulo ou interese sobre os respectivos dereitos de propiedade intelectual ou
dos seus outorgantes de licenza.

A Universidade ¢ a titular de todos os dereitos de propiedade intelectual correspondentes aos
contidos da Universidade e SIGMA é a titular de todos os dereitos de propiedade intelectual
correspondentes a Plataforma SIGMA.

En particular, a Universidade acepta que a Plataforma SIGMA, incluindo o Software SIGMA e
calquera outro software, hardware e documentacién asociada, foi creada por SIGMA, que conservara
todos os dereitos de propiedade intelectual, industrial ou calquera outros sobre esta, que non podera
ser obxecto de ulterior modificacion, copia, alteracién, reproducion, adaptacién ou traducién por parte
da Universidade.
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A estrutura, caracteristicas, cédigos, métodos de traballo, sistemas de informacion, ferramentas de
desenvolvemento, know-how, metodoloxias, procesos, tecnoloxias ou algoritmos da Plataforma
SIGMA son propiedade de SIGMA, ou dos seus provedores, que foron, neste ultimo caso, obxecto de
licenza ou cesion por parte deles, e estan protexidos polas normas espafiolas ou internacionais de
propiedade intelectual e industrial, € non poden ser obxecto de ulterior modificacién, copia, alteracion,
reproducion, adaptacion ou traducion por parte da Universidade.

En consecuencia, non esta permitido que a Universidade faga uso da Plataforma SIGMA ou dos
materiais asociados a esta sen a autorizacion de SIGMA, incluida a sua explotacién, reproducion,
difusién, transformacion, distribucion, transmisiéon por calquera medio, publicacion posterior,
exhibicién, comunicacién publica ou representacion total ou parcial, as cales, de se producir,
constituiran infraccions dos dereitos de propiedade intelectual ou industrial de SIGMA, sancionadas
pola lexislacién vixente.

9.2 Signos distintivos

A Universidade non podera expofier nin utilizar signos distintivos de SIGMA nin esta podera expofier
ou utilizar signos distintivos da Universidade, salvo nos supostos expresamente permitidos neste
encargo, sen o consentimento previo por escrito da entidade titular do signo distintivo en cuestion.
SIGMA unicamente podera exhibir aqueles signos distintivos da Universidade que a Universidade lle
autorizase (a dita autorizacion enténdese outorgada ao lle encargar a Universidade a SIGMA o
desenvolvemento e mantemento de aplicaciéns para a xestion académica).

Tanto a Universidade como SIGMA poderan revogar o seu consentimento para utilizar os seus signos
distintivos en virtude do presente encargo, mediante unha notificaciéon escrita respecto diso, en
calquera momento coa debida antelacion.

9.3 Publicidade

A Universidade acepta que SIGMA poida incluir o nome da Universidade nunha lista de usuarios dos
servizos de SIGMA, en lifia ou en materiais de promocién. Ademais, a Universidade tamén acepta
que SIGMA poida facer referencia verbal a Universidade como un usuario dos servizos de SIGMA.

Décimo:

Sen prexuizo da informacion que, con caracter xeral, se deba publicar para cumprir a lexislacién
sobre transparencia, acceso a informacién e bo goberno, Informacion Confidencial significa toda a
informacion técnica, xuridica, econdémica, organizativa ou de calquera outro tipo correspondente a
Universidade ou a SIGMA, vinculada ou xerada como consecuencia da execucion do presente
encargo e que pola sua natureza puidese ser considerada confidencial, con independencia do soporte
en que constase ou dos medios empregados para a sua revelacion, asi como calquera analise,
recompilacion, estudo, resumo ou extracto que xa sexa SIGMA ou a Universidade ou ambas
conxuntamente elaborasen a partir da informacién/documentacion inicialmente divulgada por
calquera delas. En particular, os medios persoais, materiais e econdémicos especificamente
empregados na execucion do presente encargo, os datos de caracter persoal e os dereitos de
propiedade intelectual definidos anteriormente teran a consideracion de informacién confidencial da
Universidade. Non recibira esta consideracion a informacion que, conforme a lexislaciéon aplicable a
contratacion do sector publico, se deba facer publica no perfil do contratante.

A Universidade e SIGMA quedan obrigadas, respecto da informaciéon confidencial, a (i) mantela
secreta, incluindo este deber, calquera divulgacion da informacioén, non s a terceiros senén tamén a
calquera persoa non autorizada en virtude do presente encargo; (ii) adoptar todas as medidas
necesarias tendentes a evitar que a dita informacién poida ser cofiecida por terceiros non autorizados
polo titular dela. Neste sentido, a Universidade protexera a informacion confidencial de SIGMA e esta
protexera a informacién confidencial da Universidade, utilizando os mesmos medios de proteccién
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que utilizan para protexer a sua propia informacién confidencial e nunca medios inferiores aos
razoablemente esixibles en atencién a natureza da informacion e ao estado da técnica; (iii) non utilizar
a informacién confidencial, directa ou indirectamente, para ningun fin alleo a cumprir o presente
encargo; (iv) restrinxir o acceso a informacién confidencial sé a aqueles empregados, propios ou
subcontratados, que a deban cofiecer con motivo da execucion do encargo; (v) non reproducir ou
copiar a informacion confidencial a menos que sexa imprescindible para cumprir o establecido no
presente encargo ou se obtefia o consentimento previo e escrito da entidade a que pertenza.

No caso de que unha autoridade xudicial ou administrativa requirise dar informacién confidencial, a
entidade que reciba o requirimento pofierao previamente en cofiecemento da entidade a cal faga
referencia a dita informacion confidencial e restrinxira a sua divulgacion tanto como o requirimento lle
permita.

Décimo primeiro:

O encargo deberao realizar SIGMA, que podera contratar con terceiros a execucion de prestaciéns
parciais do Proxecto, sempre que estas non excedan dun 50 % da contia do encargo, asi como
asumir directamente os gastos correspondentes as diferentes partes en que se divide a execucién
do Proxecto. Considerarase gasto do proxecto o IVE soportado por SIGMA na contratacion con
terceiros.

Os contratos que leve a cabo SIGMA para executar o Proxecto quedaran sometidos & LCSP, nos
termos que sexan procedentes de acordo coa natureza de SIGMA e o tipo e valor estimado destes e
aplicaralle en todo caso as normas contidas na dita lei.

Décimo segundo:

SIGMA respondera dos danos causados por dolo, culpa ou neglixencia derivados da sua actuacién
fronte &s partes ou a terceiros, sen ningunha limitacion derivada do importe correspondente ao prezo
dos servizos efectivamente aboado pola Universidade a SIGMA no momento en que se produciu a
causa que motivou a indemnizacién. Para estes efectos, SIGMA ten subscrita unha pdliza de seguro
de responsabilidade civil que presta cobertura aos riscos derivados da actividade obxecto do encargo.
Os subcontratistas e provedores de SIGMA quedaran obrigados s6 ante esta, que asumira, por tanto,
a total responsabilidade da execucién do encargo.

As partes non seran responsables, en ningun caso, de danos indirectos, imprevistos, especiais ou
accidentais sufridos por calquera das partes ou por un terceiro, mesmo se a outra parte ou calquera
outra persoa foi advertida da posibilidade destes danos. En consecuencia, sera obrigacion da
Universidade e non de SIGMA, a realizacién de copias de apoio coa periodicidade suficiente, asi
como a instalacion de medidas de seguridade e a obtencién de licenzas e implantacion de programas
de antivirus, firewall, ou calquera outro que puidese ser necesario para manter a integridade,
confidencialidade e seguridade dos datos e sistemas da Universidade.

SIGMA non sera responsable fronte a Universidade, entre outros supostos, dos seguintes (i) no caso
de que a Plataforma SIGMA non se utilice de acordo coa documentacion proporcionada a
Universidade por SIGMA,; (ii) no caso de que o fallo sexa provocado por manipulaciéns da Plataforma
SIGMA non autorizadas previamente por SIGMA ou por software de terceiros.

Décimo terceiro:
A presente resolucion sera publicada nos perfis do contratante da Universidade e de SIGMA.
Décimo cuarto:

O presente encargo despregara a sua eficacia desde o dia da sua notificacion a SIGMA e tera
vixencia no periodo 2022-23.
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A sua vixencia inicial poderase prorrogar, mediante unha resolucion expresa, sempre que se
continden dando as razéns que xustifican a necesidade de formalizaciéon do encargo. En todo caso,
as prérrogas quedaran supeditadas a existencia de consignacion orzamentaria suficiente e adecuada
nos orzamentos xerais da Universidade das correspondentes anualidades.

Do mesmo xeito, con anterioridade a data de terminacion do prazo inicialmente fixado ou de calquera
das suas prorrogas, a Universidade podera acordar modificaciéns sobre o contido do presente
encargo, que se incorporaran como anexo e pasaran a formar parte deste.

Décimo quinto:

A Universidade podera resolver anticipadamente o encargo, mediando un aviso previo a SIGMA
cunha antelacién minima dun mes, nos seguintes supostos:

¢ incumprimento da presente resolucion
¢ incumprimento das condicions aprobadas pola Universidade

En calquera destes supostos procederase a realizar a oportuna liquidacion do encargo e
recofieceraselle a SIGMA o dereito & compensacion tarifaria polas actuacions efectivamente
executadas.

Décimo sexto:

Este encargo ten natureza administrativa, a sua interpretacién e desenvolvemento réxense polo
ordenamento xuridico-administrativo e sonlle de aplicacién os principios da LCSP para resolver as
dubidas que puidesen xurdir no seu cumprimento.

Décimo sétimo:

En tanto que o presente encargo se enmarca dentro dun convenio colaborativo, o Proxecto
enmarcase nas lifias de actuacion 2, 3 e 4 definidas no anexo Il do RD 641/2021 e participan na sua
execucion tres universidades beneficiarias dos fondos de continua referencia, sendo este un
instrumento de colaboracién horizontal entre as universidades.

Ademais, de acordo co anexo | do RD 641/2021, o Proxecto vai enfocado cara a soluciéns e servizos
que son susceptibles de ser aproveitados por todas as universidades publicas espafnolas, sexan ou
non socias de SIGMA. Neste sentido, o resultado final do Proxecto non estara suxeito, en ningun
caso, a obtencioén previa dunha licenza e podera ser aproveitado, directamente, polas universidades
que xa son socias de SIGMA e que actualmente representan mais do 25 % da totalidade de
universidades publicas espafolas, asi como polo resto de universidades publicas que, no futuro,
acaben sendo socias de SIGMA. Asi mesmo, o resultado final do Proxecto estara disponible para
outras universidades publicas, para o que se habilitaran as canles de acceso ao desenvolvemento
que correspondan en cada caso.

SIGMA aplicara na execucion do Proxecto, en todo caso, as normas contidas que lle sexan de
aplicacién de acordo co RD 641/2021 e as disposicidons que o desenvolvan, entre elas, a Orde
HFP/1030/2021, do 29 de setembro, pola que se configura o sistema de xestion do Plan de
recuperacion, transformacion e resiliencia, asi como calquera outra norma que desenvolva,
complemente ou substitia as anteriores e que estea en vigor no momento de se realizar os contratos.

SIGMA esta actualmente traballando na avaliaciéon dos riscos de fraude, corrupcion ou conflito de
interese, con base nas recomendacions da Oficina Antifrau de Catalunya. Unha vez adoptadas as
medidas derivadas da avaliacion, SIGMA cumprira respecto de proxectos PRTR as esixencias canto
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a avaliacion dos riscos da fraude e tera ao dispor do poder adxudicador as DACIS cubertas.

SIGMA comprométese a facer constar nos contratos que subscriba para executar o Proxecto, de ser
0 caso, a obrigacion de achegar a informacién relativa ao titular real do beneficiario final dos fondos
na forma prevista no artigo 10 da Orde HFP/1031/2021, do 29 de setembro.

SIGMA comprométese a facer constar nos contratos que subscriba para executar o Proxecto, de ser
0 caso, a suxeicion aos controis da Comision Europea, da Oficina de Loita Antifraude, do Tribunal
de Contas Europeo e da Fiscalia Europea e o dereito destes 6rganos ao acceso a informacion sobre
0 encargo e/ou o convenio do cal trae causa.

SIGMA comprométese a facer constar nos contratos que subscriba para executar o Proxecto, de ser
0 caso, as normas sobre conservacion da documentacion, de acordo co disposto no artigo 132 do
Regulamento Financeiro.

SIGMA comprométese a cumprir as esixencias derivadas dos compromisos en materia de
comunicacion, encabezamentos e logotipos que contén o artigo 9 da Orde HFP/1030/2021, do 29
de setembro. En concreto, axustarase aos condicionantes propios da Axuda (Fondos Unidixital). Asi,
entre outras, cumprira as condiciéns especificas da propia convocatoria en materia de comunicacion
(logotipos, factura en que figuren as lifas de accion...), os prazos de duracién, o aproveitamento por
outras universidades publicas etc.

Julio E. Abalde Alonso
REITOR DA UNIVERSIDADE
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1. OBXECTIVO

As universidades participantes no presente convenio encoéntranse inmersas nun
proceso de renovacion do seu sistema de xestion académico. Entre as poucas solucions
existentes, as catro universidades optaron polo proxecto SIGMA Academic, que é un
medio propio dun conxunto maior de universidades espafolas, que compofien a

agrupacion sen animo de lucro SIGMA.

A implantacion deste sistema de xestién académica constitie un proxecto propio de
cada unha das universidades participantes. Con todo, a integracion e interoperabilidade
desta ferramenta no ecosistema informatico destas universidades concibiuse como un
proxecto colaborativo, xa que se fai necesario desenvolver unhas funcionalidades e
procedementos dos que non sO se beneficiaran as universidades participantes, senén

tamén calquera universidade, use ou non o sistema Sigma Academic.

2. ALCANCE

Concretamente, o proxecto proposto determina os obxectivos principais:

2.1. Funcionalidades de Interoperabilidade

1. Estudo, desenvolvemento e posta en marcha de novas funcionalidades de
interoperabilidade
a. Xestion de estudos interuniversitarios: Definir e crear un estandar de
interoperabilidade que permita o traslado de expedientes entre universidades
nacionais e permita unha mellor xestion dos programas interuniversitarios.
Débese incorporar un mecanismo de xestiéon integral dos expedientes do
alumnado matriculado en titulos conxuntos en universidades nacionais.

b. API de acceso para consulta e intercambio de informacién universitaria.

Paxina 1 de 3
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c. Internacionalizacion (p. ex. EWP).
d. Conexién con outros sistemas amplamente utilizados: ERP econdémicos,
aplicaciéns mébiles, CMS, LMS, portafirmas, administracion electrénica,

conexion con sistemas de certificacion dixital...

2.2. Funcionalidades de localizacién

2. Localizacion do sistema para as caracteristicas de cada rexion das

universidades involucradas:

a. Traducién ao galego: adaptacion do ERP SIGMA Academic ao galego.
Estruturase en tres fases para acometer a traducion de literais da aplicacion
en tres fases que recollan:

i. fase | - Modulo de Servizos ao estudante de formaciéon non
regulada (titulaciéns propias)
ii. fase Il - Servizos ao estudante e docente
ii. fase Ill - Resto de modulos de xestion académica

b. Adaptacién ao sistema de ABAU:

i. Proceso de carga e xestion dos ficheiros de acceso a
universidade da CCAA de Galicia.

ii. As universidades galegas requiren desenvolver uns servizos web
que lle proporcionen a Comisién Interuniversitaria de Galicia
(CIUG) a informacién de alumnado matriculado de novo ingreso
e as anulacions de matriculas do alumnado que acceda ao
sistema universitario galego (SUG).

c. Adaptaciéon ao sistema de xestion de avaliacidon sistema universitario

galego (ex.: xestidon de oportunidades)

Paxina 2 de 3
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3. PLANIFICACION ESTIMADA

Para desenvolver cada un dos bloques e apartados, planificanse as seguintes fases:
1. Analise e especificacion de funcionalidades de interoperabilidade e localizacion
2. Desefio de funcionalidades

3. Implementacion

4

Validacidn, probas e posta en producion

E estimase o seguinte calendario de actuacions para cada un dos ambitos descritos no

alcance do proxecto:

1. Estudio, desarrollo y puesta en marcha de nuevas funcionalidades de interoperabilidad
a. Gestion de estudios interuniversitarios may'23
Analisis y especificacion
Disefio de funcionalidades
Implementacion
Validacién y pruebas

b. APIs de acceso para consulta e intercambio de informacion universitaria. mar'23 dic'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacion y pruebas

c. Internacionalizacién (p.e. EWP). dic'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacién y pruebas

d. Conexion con otros sistemas ampliamente utilizados mar'23 dic'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacion, pruebas y puesta en produccion

2. Localizacion del sistema para las caracteristicas de cada regién de las universidades involucradas
a. traduccion al gallego sep'22 abril'23 sep'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacion, pruebas y puesta en produccion

b. adaptacién al sistema de EVAU abr'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacién, pruebas y puesta en produccién
c. adaptacion al sistema de gestion de evaluacién Sistema Universitario Gallego (gestion de oportunidades) jun'23
Andlisis y especificacion
Disefio de funcionalidades
Implementacion
Validacion, pruebas y puesta en produccion

Paxina 3 de 3
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ANEXO II
ACORDO PARA O TRATAMENTO DE DATOS PERSOAIS AO AMPARO DO ARTIGO 28 RXPD

A Coruna, 2 de xufio de 2022

REUNIDOS

D. Julio E. Abalde Alonso, Reitor Magnifico da Universidade da Corufa (a partir de agora, a
Universidade), en nome e representacion desta, e en exercicio das competencias que lle atribuen
os artigos 20 da Lei organica 6/2001, do 21 de decembro, de universidades e o Decreto 101/2004
do 13 de maio (DOG do 26 de maio) e modificados polo Decreto 194/2007, do 11 de outubro (DOG
do 17 de outubro) polo que se aproban os Estatutos da Universidade, para os efectos do presente
encargo con domicilio e con domicilio na ria Mestranza 9, 15001 A Coruia e co CIF: Q6550005J.

Doutra parte, D. Ramén Grau Sala, na sua calidade de director-xerente de Sigma Xestion
Universitaria, A.LLE., (M.P.) (a partir de agora, SIGMA ou a Agrupacién), que actua en nome e
representacion desta Agrupacion conforme as facultades que lle foron delegadas por Acordo do
Consello de Administracion do 11 de abril de 2008, con domicilio, para os efectos do presente
encargo, na rua Alcalde Barnils nim. 64-68, Médulo B, 32 planta, portas 2-3 e 4, Parque Empresarial
Sant Joan, 08174 Sant Cugat del Vallés, Barcelona e co CIF V61213641, a partir de agora, o
ENCARGADO ou encargado do tratamento.

Ambos os comparecentes recofiécense mutua e reciprocamente suficiente capacidade para
obrigarse entre si por medio do presente ACORDO DE TRATAMENTO DE DATOS PERSOAIS e

MANIFESTAN

Que a Universidade, na sua condicion de responsable do tratamento de datos, encargoulle a SIGMA
o desenvolvemento e mantemento de aplicacions para a xestion universitaria e esixiu na prestacion
encargada o tratamento de datos persoais do RESPONSABLE polo prestador que posue a
condicion de ENCARGADO. En virtude diso, en aplicacion do disposto no artigo 28 do Regulamento
(UE) 2016/679 do Parlamento Europeo e do Consello do 27 de abril de 2016 relativo & proteccion
das persoas fisicas no que respecta ao tratamento de datos persoais e a libre circulacion destes
datos, -a partir de agora RXPD ou Regulamento (UE) 2016/679-, ambas as partes subscriben o
presente contrato e,

DECLARAN

PRIMEIRO. Que este acordo, que trae a sua causa dun mandato normativo en garantia do dereito
fundamental & proteccion de datos, é anexo ao de “Integracién de aplicaciéns de xestion académica
no ecosistema informatico dunha universidade (ISGA)” e non comporta custo adicional ningun para
ningunha das partes, salvo o previsto no apartado quinto, segundo paragrafo.

SEGUNDO. O ENCARGADO comprométese a utilizar os datos de caracter persoal obxecto do
tratamento indicados no anexo | unicamente para a finalidade obxecto deste encargo e a que, en
ningun caso, podera utilizar os datos para fins propios.

TERCEIRO. Que, sen prexuizo da sua descricion detallada no anexo |, a prestacion que desenvolvera
o ENCARGADO consistira no desenvolvemento e mantemento de aplicaciéns para a xestion
académica. Esta prestacion desenvolverase nas seguintes formas:
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- En instalacions ou sistemas do ENCARGADO, cando se trate de labores de desenvolvemento
e proba de aplicacions.

- Con acceso remoto polo encargado do tratamento a datos nos sistemas do RESPONSABLE,
no caso de que fose necesaria a realizacion de intervencions de mantemento, probas de
software e resolucién de incidencias.

- Con acceso a datos en sistemas do RESPONSABLE, para pofer en explotacién e mantemento
as aplicacions, por un técnico in situ membro do cadro de persoal do ENCARGADO.

CUARTO. Que 0 encargado do tratamento garante condiciéns de confiabilidade e proactividade no
cumprimento das suas obrigacions derivadas do Regulamento (UE) 2016/679 e das obrigacions
especificamente establecidas por este contrato e para iso:

a) Certifica a formacion do seu persoal en materia de proteccion de datos persoais,
confidencialidade e seguridade.

b) Conta cun delegado de proteccion de datos designado coas garantias e para as funciéns
previstas polos artigos 37 a 39 RXPD.

E en virtude diso,
ACORDAN
Clausula primeira. Seguimento das instrucions polo encargado

O ENCARGADO tratara os datos persoais unicamente seguindo instruciéns do RESPONSABLE
contidas neste contrato e os seus anexos. Cando, en virtude do cumprimento de obrigacions legais
de natureza imperativa, 0o ENCARGADO deba realizar algun tratamento adicional notificarallo ao
RESPONSABLE.

En particular, e salvo obrigacion legal de secreto, notificaranselle ao RESPONSABLE os
tratamentos que deriven do deber de colaboracion coas Forzas e Corpos de Seguridade, xuices e
tribunais, e autoridades publicas.

Sera causa de resoluciéon de acordo, que comportara a do encargo principal, sen indemnizacion
ningunha para o ENCARGADO, tanto aqueles casos en que o ENCARGADO non notificase
previamente os tratamentos descritos no paragrafo anterior, como naqueles casos en que, por se
tratar da xurisdicion dun pais terceiro, o responsable do tratamento considerase que se afecta o
dereito fundamental & proteccion de datos dos interesados.

Asi mesmo, e como se desenvolve na clausula décima do presente contrato, 0 RESPONSABLE
poderalle esixir responsabilidades ao ENCARGADO por aqueles danos que eventualmente
puidesen causar.

Clausula segunda. Transferencias internacionais de datos

Prohibense aqueles tratamentos que constitian unha transferencia internacional de datos persoais
para os efectos do Regulamento (UE) 2016/679. Unicamente se autoriza o encargado do tratamento
a realizar os tratamentos en Espafa/paises da Uniéon Europea/paises do espazo econdmico
europeo.

No caso de que SIGMA requirise realizar transferencias internacionais de datos debera solicitar a
autorizacion expresa do RESPONSABLE, salvo que iso sexa esixible legalmente.



Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: QPG2KVTLI9IMO2KPQT47E1F7U

Este documento es copia auténtica de un documento custodiado por la Universidade da Corufia. Fecha de creacion: 03/08/2022 13:07:49 P&gina 14 de un total de 21 pagina(s).

. _N
A g d

i . T Financiado por
i ¥ GOBIERNO  MINISTERO - * * la Unién E
UNIVERSIDADE DA CORURA 'i'.'; Sty CELRMYERSERDER i : a union curopea
= * o

e Plan de Recuperacién, NextGenerationEU

- Transformacién y Resiliencia
ng universities succee

ed

»

elpi

Clausula terceira. Confidencialidade e formacién do persoal

O ENCARGADO garantira que as persoas autorizadas para tratar datos persoais se comprometeran
a respectar a confidencialidade ou, de ser o caso, estean suxeitas a unha obrigacion de
confidencialidade de natureza estatutaria. En particular, se é requirido polo RESPONSABLE,
acreditara a existencia dun compromiso contractual de confidencialidade do persoal e/ou a sua
formacién adecuada.

Clausula cuarta. Caracteristicas dos sistemas de informacion do ENCARGADO e/ou
desenvolvemento de software

1. En relacion cos tratamentos realizados nas instalacions, medios e soportes do ENCARGADO,
este garantira a interoperabilidade dos seus sistemas e, en todo caso, a portabilidade dos datos
obxecto de tratamento.

2. Nos aspectos en que a prestacion principal do ENCARGADO consista no desenvolvemento de
software, ou de calquera procedemento fisico ou loxico ordenado ao tratamento de datos
persoais, ademais das garantias indicadas no paragrafo anterior, 0o ENCARGADO asegurara o
cumprimento dos principios de proteccion de datos e seguridade desde o desefio e por defecto,
de acordo cos medios dispofibles segundo a estado da arte.

Clausula quinta. Medidas de seguridade

1. O ENCARGADO debera implantar as medidas de seguridade previstas no Documento de
seguridade da Universidade:
a) Ter establecida un politica de seguridade dos datos de caracter persoal.
b) Establecer un sistema de control e limitacion de accesos loxicos s a quen deba ter acceso
aos datos.
d) Implementar procedementos de xestién de soportes de datos persoais: copias de
seguridade, almacenamento, transporte, refugallo e demais operaciéns relacionadas.
e) Realizar copias de apoio aos datos persoais.
f) Establecer procedementos de recuperacion dos datos en caso de incidentes. Desarrollar y
aplicar protocolos de actuacion para la gestion de incidencias.
g) Desenvolver e aplicar protocolos de actuacion para a xestion de incidencias.
h) Aplicar as medidas de seguridade pertinentes tamén no caso de que realice probas con
datos reais.

En todo caso, debera implantar mecanismos para:

a) Garantir a confidencialidade, integridade, dispofibilidade e resiliencia permanentes dos
sistemas e servizos de tratamento.

b) Restaurar a dispofibilidade e o acceso aos datos persoais de forma rapida, en caso de
incidente fisico ou técnico.

¢) Verificar, avaliar e valorar, de forma regular, a eficacia das medidas técnicas e organizativas
implantadas para garantir a seguridade do tratamento.

2. O ENCARGADO comprométese a notificarlle ao RESPONSABLE calquera incidente de
seguridade susceptible de ser considerado violacion da seguridade dos datos persoais
conforme ao disposto polos artigos 33 e 34 RXPD. Para iso seguirase o procedemento descrito
no anexo |l deste contrato.
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Clausula sexta. Colaboracion co responsable

Se resultar necesario, 0 ENCARGADO cooperara lealmente co RESPONSABLE cando fose
necesario levar a cabo a avaliacion de impacto relativa a proteccién de datos prevista polo artigo 35
RXPD.

Asi mesmo, 0 ENCARGADO asistira 0 RESPONSABLE, tendo en conta a natureza do tratamento,
a través de medidas técnicas e organizativas apropiadas, sempre que sexa posible, para que este
poida cumprir coa sua obrigacion de responder as solicitudes que tefian por obxecto o exercicio dos
dereitos dos interesados establecidos no capitulo Ill do Regulamento (UE) 2016/679.

En ambos os casos, o RESPONSABLE requirira expresamente ao ENCARGADO a través do
seguinte enderezo electronico protecciondatos@sigmaaie.org

No caso de que as persoas afectadas exerzan os dereitos, anteriormente indicados, ante o
ENCARGADO, este débeo comunicar por correo electrénico ao enderezo dpd@udc.gal. A
comunicacion débese facer de forma inmediata e en ningun caso mais ala do dia laborable seguinte
ao da recepcion da solicitude, xuntamente, de ser o caso, con outras informacidéns que poidan ser
relevantes para resolver a solicitude, que corresponde ao responsable do tratamento.

Seran causa de resolucion deste acordo, que comportara a do encargo principal, sen indemnizacion
ningunha, aqueles supostos en que, transcorridos dez dias naturais despois de se requirir, 0
ENCARGADO non colaborase debidamente.

Asi mesmo, e como se desenvolve na clausula décima do presente contrato, 0 RESPONSABLE
poderalle esixir responsabilidades ao ENCARGADO por aqueles danos que eventualmente
puidesen causar.

Informacion adicional: pode consultar a informacion adicional e detallada sobre a nosa Politica de
Privacidade en https://www.udc.es/gl/goberno/equipo_reitoral/secretaria/proteccion-de-datos/.

Clausula sétima. Proba do cumprimento

O ENCARGADO poriera & disposicion do RESPONSABLE toda a informacion necesaria para
demostrar o cumprimento das obrigacions establecidas no presente contrato.

En caso de que solicite un informe de auditoria un terceiro de confianza autorizado polo
RESPONSABLE, as partes acordan realizar unha comunicacion previa respecto diso, para o que
acordaran condicions e dispofibilidade horaria e correra cos gastos desta o RESPONSABLE, que
lle poderd repercutir, en caso de anomalias de cumprimento en proteccion de datos, ao
ENCARGADO.

Respecto das prestaciéns que se realicen integramente en instalacions do RESPONSABLE, o
ENCARGADO reconécelle o dereito ao RESPONSABLE a auditar a actividade do encargado
incluidas as inspeccions aos terminais e medios do persoal do ENCARGADO. E obrigacion deste
ultimo levantar toda expectativa de privacidade do seu persoal, cuxo acceso non sera autorizado
de non se garantir os poderes do RESPONSABLE establecidos neste contrato.
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Clausula oitava. Facultades do encargado

O ENCARGADO informara inmediatamente 0 RESPONSABLE se, na sta opinién, unha instrucion
infrinxe o presente regulamento ou outras disposicions en materia de proteccién de datos da Union
ou dos estados membros.

O ENCARGADO garantira a adecuada xestion do Rexistro de Actividades do tratamento regulado
polo artigo 30.2 e en particular asegurara a debida documentacién das medidas técnicas e
organizativas de seguridade.

O rexistro de actividades do tratamento contera a seguinte informacién:

1. O nome e os datos de contacto do encargado ou encargados e de cada responsable por conta
do cal actue o encargado e, de ser o0 caso, do representante do responsable ou do encargado e
do delegado de proteccién de datos.

2. As categorias de tratamentos efectuados por conta de cada responsable.

3. De ser o caso, as transferencias internacionais de datos persoais a un terceiro pais ou
organizacion, incluida a identificacion deste terceiro pais ou organizacion internacional e, no caso
das transferencias indicadas no artigo 49 apartado 1, paragrafo segundo do RXPD, a
documentacion de garantias adecuadas.

4. Unha descricién xeral das medidas técnicas e organizativas de seguridade relativas aos
seguintes aspectos:

0. A pseudonimizacion (o establecemento de pseudénimos ou sistemas de disociacién) e o
cifrado de datos persoais.

1. A capacidade de garantir a confidencialidade, integridade, dispofiibilidade e resiliencia
permanentes dos sistemas e servizos do tratamento.

2. A capacidade de restaurar a dispofibilidade e o acceso aos datos persoais de forma rapida,
en caso de incidente fisico ou técnico.

3. O proceso de verificacion, avaliacion e valoracion regulares da eficacia das medidas técnicas
e organizativas para garantir a seguridade do tratamento.

O rexistro a que se refire o presente apartado debera ser posto a disposicién da autoridade de
control de datos persoais que o solicite, en particular, da Axencia Espafiola de Proteccién de Datos.

Clausula novena. Contratacion con terceiros

Se fose necesario subcontratar algun tratamento, o ENCARGADO deberallo comunicar
previamente e por escrito a Universidade, con antelacion de DOUS MESES, indicar os tratamentos
que se pretende subcontratar e identificar de forma clara e inequivoca a empresa subcontratista e
0s seus datos de contacto. A subcontratacion poderase levar a cabo se o responsable non manifesta
a sUa oposiciéon no prazo establecido. Tanto a non natificacion, ou o incumprimento deste prazo
para ela, como a negativa do RESPONSABLE a autorizar a contratacion, unha vez executada esta,
seran causa de resolucion deste acordo, e do encargo principal, sen indemnizacion ningunha.

Asi mesmo, e como se desenvolve na clausula décima do presente acordo, o RESPONSABLE
poderalle esixir responsabilidades ao ENCARGADO por aqueles danos que eventualmente
puidesen causar.

O ENCARGADO garante que se lle impofieran ao contratista encargado, mediante contrato, as
mesmas obrigaciéns de proteccion de datos que as estipuladas no presente contrato.

5
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Correspondelle ao encargado inicial regular a nova relacion de forma que o novo encargado quede
suxeito 4s mesmas condiciéns (instruciéns, obrigacions, medidas de seguridade...).

No caso de incumprimento por parte do subencargado, o ENCARGADO inicial seguira sendo
plenamente responsable ante 0 RESPONSABLE no referente ao cumprimento das obrigacions.

Clausula décima. Responsabilidade do encargado e indemnizaciéns

Se 0 ENCARGADO do tratamento infrinxe o Regulamento (UE) 2016/679 ao determinar os fins e
medios do tratamento, sera considerado responsable do tratamento. Para os efectos deste acordo,
o ENCARGADO tamén sera considerado responsable cando comunique datos sen autorizacion ou
os utilice incumprindo as estipulacions deste acordo e respondera das infraccidons en que incorrese
persoalmente.

Iso sen prexuizo da esixencia de responsabilidade polos danos que eventualmente se puidesen
causar, incluidos aqueles reputacionais que menoscaben a honra corporativa e a imaxe publica do
RESPONSABLE.

Clausula undécima. Finalizacion da prestacion

O ENCARGADO, tras a eleccién do responsable, suprimira ou devolvera todos os datos persoais
unha vez finalice a prestacion dos servizos de tratamento, e suprimira as copias existentes a menos
que se requira a conservacion dos datos persoais en virtude do Dereito da Unidén ou dos estados
membros. Neste ultimo caso, farao constar expresamente con indicacion especifica do prazo de
conservacion e a norma da que deriva a sua obrigacion.

No caso de que o ENCARGADO tivese un deber de conservacion dos datos conforme a clausula
novena, prohibeselle calquera tratamento distinto desta conservacién.

O procedemento de devolucion axustarase ao descrito no anexo | a este contrato.
Clausula duodécima. Vixencia

A vixencia deste acordo vinculase a do encargo de prestacion de servizos do que trae a sua causa.
Porén, non se considerara extinguido ata a completa devolucion ou destrucién dos datos. No caso
de que o ENCARGADO tivese un deber de conservacion dos datos conforme a clausula novena
subsistiran todas as obrigacidns previstas neste acordo que garanten a seguridade dos datos sen
custo adicional ningun para o RESPONSABLE.

Clausula décimo terceira. Lexislacion aplicable e xurisdicion

O presente acordo rexerase pola normativa espafiola e europea en materia de proteccion de datos
de caracter persoal, sen prexuizo da restante descrita no encargo principal.

En caso de controversia entre as partes xurdida con motivo da aplicacion deste contrato, ambas as
partes, con renuncia expresa ao seu propio foro sométense a xurisdicion dos xulgados e tribunais
do domicilio do responsable do tratamento.

E para que asi conste, e en proba de conformidade e aceptacion de todo canto antecede, as partes
asinan o presente contrato por duplicado exemplar e a un s6 efecto na data e lugar indicados no
encabezamento.
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Anexo | — Descricion detallada dos tratamentos
a) Obxecto da prestacion
O desenvolvemento e mantemento de aplicacidns para a xestién académica, SIGMA ACADEMIC.
b) Datos que se facilitan ou aos que accede o encargado do tratamento

Os tratamentos de datos previstos para realizar, relacionados co desenvolvemento dos servizos
obxecto da prestacion, son os seguintes: consulta, modificacion, interconexién, comunicacién por
transmision, rexistro, cotexo, estruturacion, limitacion, conservacion, supresion e destrucion.

Para a execucion das actividades derivadas da prestacion de servizos, o ENCARGADO ftratara a
informacion que se describe a continuacion.

v Datos identificativos (nome e apelidos, NIF/DNI, n° Seguridade Social/Mutualidade, enderezo,
teléfono, sinatura, fotografia...).

v Datos de caracteristicas persoais (datos de familia, data de nacemento, lugar de nacemento,
idade, sexo, nacionalidade...).

v Datos sobre circunstancias sociais (discapacidade, condicions econdmicas, condicions
laborais...).

v' Datos académicos e profesionais (formacién/titulacions, historial de estudante, experiencia
profesional...).

v Datos de detalles de emprego (profesion, posto de traballo, datos non econdmicos de némina,
historial do traballador...).

v Datos econémicos, financeiros e de seguros (ingresos e rendas, datos bancarios, datos
econdémicos de ndémina...).

v Datos de categorias especiais (datos relativos a saude...).

Canto as categorias de interesados que se veran afectadas polos tratamentos de datos realizados
polo ENCARGADO son as seguintes: estudantes, bolseiros, profesores, persoal de investigacion,
persoas de contacto e outros empregados.

c) Modo de entrega ou acceso aos datos

A entrega da informacién ao ENCARGADO, como o0 acceso aos datos de caracter persoal, variara
en funcion do lugar onde se desenvolva a prestacion dos servizos, detallada no expofiendo segundo
da Declaracion das partes do presente acordo.

1. Se os tratamentos de datos se realizan nas instalaciéns ou nos sistemas do encargado, o
ENCARGADO debera establecer as suficientes medidas técnicas e organizativas de seguridade
que controlen os accesos e garantan a confidencialidade, integridade e dispofiibilidade e
resiliencia da informacion tratada.

2. No caso de que o ENCARGADO leve a cabo os tratamentos de datos con acceso remoto aos
sistemas do RESPONSABLE ou con acceso a datos unicamente en sistemas do
RESPONSABLE, o ENCARGADO debera aplicar as medidas de seguridade aplicando o
estandar comprometido neste acordo e anexado ao presente acordo para o tratamento de datos
persoais.



Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: QPG2KVTLIOIMO2KPQT47E1F7U

Este documento es copia auténtica de un documento custodiado por la Universidade da Corufia. Fecha de creacion: 03/08/2022 13:07:49 P&agina 19 de un total de 21 pagina(s).

Firmante: Universidade da Corufia -

. _

Y - "
i - T Financiado por
i ¥ GOBIERNO  MINISTERO - * * la Unién E
UNIVERSIDADE DA CORURA o 'i'.'; Sty CELRMYERSERDER i : a union curopea
= * o *

- Plan de Recuperacién, NextGenerationEU

- Transformacién y Resiliencia
ng universities succee:

»

elpi o

En todo caso, tanto 0o RESPONSABLE como 0 ENCARGADO no tratamento e envio de informacion
persoal por medios l6xicos ou fisicos establecen as seguintes medidas técnicas e organizativas de
seguridade idéneas para evitar o acceso non autorizado, a perda, a subtraccion ou a modificacion
da informacion tratada e protexer asi a confidencialidade, integridade, dispofibilidade e resiliencia
dos sistemas e a informacién obxecto de tratamento:

- Acceso por empregado in situ pertencente ao cadro de persoal do ENCARGADO:

Aplicara as medidas ditadas polo RESPONSABLE, cando se trate de interacciéns directas nas
maquinas deste. Se fose necesario realizar probas por parte do ENCARGADO, o empregado in situ
realizara as probas correspondentes nas instalacions do RESPONSABLE, sen que se realicen
transferencias de datos persoais ao ENCARGADO.

- Conexiéns en remoto para probas en equipos do ENCARGADO:

Realizaranse conexions cifradas para garantir a confidencialidade das comunicacions, aos
servidores do contorno de probas de base de datos e servidores de aplicaciéns do RESPONSABLE
e aplicaranse filtros por enderezo IP e porto de conexion.

- Subministracién de datos para probas software en instalacions do ENCARGADO:

Para permitir a realizacion de desenvolvementos novos ou mellorar os existentes, pode ser
necesario enviarlle datos ao ENCARGADO destinados a realizacion de probas do software. Cando
sexa necesario proporcionar unha base de datos para realizar estas probas de desenvolvemento,
farase previamente unha anonimizacion dos datos que hai que enviar. O envio desta base de datos
ao ENCARGADO realizarase encriptada e transferirase mediante conexions cifradas que impidan
0 acceso a informacion por parte de terceiros.

d) Sistemas de informacion afectados conforme o Rexistro de Actividades do Tratamento

Os datos persoais que se lle facilitan ao encargado ou aos que este accede en virtude do presente
acordo atopanse nos seguintes ficheiros ou tratamentos de datos incluidos no rexistro de
actividades do RESPONSABLE:

e XESTION MATRICULA

o XESTION CUALIFICACIONS E ACTAS

e XESTION DE BOLSAS

e XESTION DE EXPEDIENTE ACADEMICO

e XESTION DE TiTULOS

e XESTION DE PRACTICAS DE ALUMNOS EN EMPRESA
e APP SIGMA

o XESTION DE PRODUCION INVESTIGADORA
e XESTION DE TESES DE DOUTORAMENTO

e XESTION DE PROGRAMAS DE MOBILIDADE
e XESTION DE PLANS DE ESTUDOS

e XESTION DE CERTIFICADOS

o XESTION DE ANALITICA DE DATOS
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e) Devolucion dos datos

Unha vez cumprida a prestacion dos servizos, 0 ENCARGADO devolveralle ao responsable os
datos de caracter persoal e, se procede, os soportes onde consten. Asi mesmo, suprimira todos os
datos e as copias existentes nos equipos informativos e podera conservar unha copia, cos datos
debidamente bloqueados, mentres se poidan derivar responsabilidades da execucién da prestacion.

Asi, nun prazo de 10 dias habiles tras a finalizacion da prestacion de servizos, o ENCARGADO
debera achegar un certificado acreditativo da supresion da informacion. No caso que sexa necesaria
a slia conservacion, porque asi o regula a lexislacién aplicable, deberase indicar neste.

Sen prexuizo do anterior, e logo da comunicacion do RESPONSABLE, unha vez cumprida a
prestacion, poderaselle esixir ao ENCARGADO:

- A entrega da informacion a outro encargado do tratamento e, se procede, os soportes onde
consten. Tras a entrega, suprimiranse todos os datos e as copias existentes nos equipos
informativos, de que se podera conservar unha copia, cos datos debidamente bloqueados, mentres
se poidan derivar responsabilidades da execucion da prestacion. Asi mesmo, disporase de 10 dias
habiles para entregar o certificado acreditativo da supresion nos termos fixados.

- A destrucion da informacién tratada tras a prestacion de servizos. O ENCARGADO dispora de 10
dias habiles para entregar o certificado acreditativo da destruciéon. No caso que sexa necesaria a
conservacioén da informacion, porque asi o regula a lexislacion aplicable, deberase indicar neste.

Anexo Il. Obrigacions especifica en materia de seguridade
a) Notificacion de violacions de seguridade

O ENCARGADO notificarallo ao responsable do tratamento, sen dilaciéon indebida, e nun prazo
maximo de 24 horas desde o seu cofiecemento, e a través do seguinte enderezo electronico
(dpd@udc.qgal), xunto con toda a informacion relevante para a documentacién e comunicacién da
incidencia.

S6 no caso que non exista probabilidade de que a dita violacion da seguridade constitia un risco
para os dereitos e as liberdades das persoas fisicas, non sera necesaria a notificacién ao
RESPONSABLE.

A informacién que se incorporara na notificacion, se se cofiece, é a seguinte:

a) Descricion da natureza da violacion da seguridade dos datos persoais, inclusive, cando sexa
posible, as categorias e o numero aproximado de interesados afectados, e as categorias e o
numero aproximado de rexistros de datos persoais afectados.

b) O nome e os datos de contacto do delegado de proteccion de datos ou doutro punto de contacto
en que se poida obter mais informacion.

c) Descricidn das posibles consecuencias da violacion da seguridade dos datos persoais.

d) Descricién das medidas adoptadas ou propostas para pofier remedio a violaciéon da seguridade
dos datos persoais, incluindo, se procede, as medidas adoptadas para mitigar os posibles
efectos negativos.

Se non é posible facilitar a informacion simultaneamente, e na medida en que non o sexa, a
informacion facilitarase de maneira gradual sen dilacion indebida.
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Ademais, o ENCARGADO debera cumprir coas instruciéns que o responsable do tratamento lle
dirixa en cada momento, relativas a notificacién e documentacion asociada a posibles incidentes de
seguridade, en coherencia cos protocolos ou procedementos que se adoptaron.

b) Obrigacions de seguridade do persoal do encargado do tratamento
O ENCARGADO debe informar, por requirimento do RESPONSABLE acerca de:

- As funciéns dos usuarios ou perfis de usuarios con acceso aos datos de caracter persoal e aos
sistemas de informacion que intervén na concreta prestacion do servizo;

- As funcions de control ou autorizacions delegadas;

- A formacion do persoal para que cofieza dunha forma comprensible as normas de seguridade
que afecten o desenvolvemento das suas funcions, asi como as consecuencias en que puidese
incorrer en caso de incumprimento.

O DIRECTOR XERENTE DE SIGMA
XESTION UNIVERSITARIA, A.LE.
(M.P.)

O REITOR DA UNIVERSIDADE DA
CORUNA

Julio E. Abalde Alonso Ramoén Grau Sala
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