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ANEXO Il 2024/CP/010
CONVOCATORIA DE CONTRATACION

Referencia ayuda: C15-107 - C061/23 (ETD202300100)

Titulo: Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades y
aumento de seguridad de sus dispositivos loT para el sector de abastecimiento de agua

Linea de investigacidn / Servicios cientifico-técnicos: Técnicas inteligentes para control y seguridad de
infraestructuras criticas

PERIODO AYUDA: INICIO: 01/11/2023 FIN: 31/12/2025

CENTRO Inv. Principal: Escuela Ponitécnica de Ingenieria de Ferrol (EPEF)
OBJETO DEL CONTRATO: Ver memoria de la convocatoria anexa
Colaborador/a en las tareas del (proyecto/convenio) de investigacidn que se indica.

LUGAR Y HORARIO: EPEF (Ferrol, A Corufia); De lunes a viernes de 9:30 a 13:30 (20h/semana)

GRUPO DE COTIZACION EN EL REGIMEN GENERAL DE LA SEGURIDAD SOCIAL: Grupo 1
CATEGORIA PROFESIONAL *(ACUERDO DEL 17 DE NOVIEMBRE DE 2014 SOBRE EL PERSONAL CONTRATADO CON
CARGO AL CAPITULO VI DE LOS PRESUPUESTOS DE LA UDC)

Investigador/a asociado/a [_] Investigador/a en formacién [_] * Reauiere matricula programa doctorado UG
Técnico/a de apoyo a la investigacion [X] Ayudante de apoyo a la investigacion [ ]

Técnico/a administrativo/a [_] Ayudante administrativo/a [_]

JORNADA ‘ Tiempo Completo: |:| ’ Tiempo Parcial: |z ‘ FECHA APROX. INICIO CONTRATO: 01/05/2024
TIPO DE CONTRATO:  Indefinido [_] Duracién determinada [X]

FECHA FIN CONTRATO: 30/04/2025

RETRIBUCIONES BRUTAS : 910,00 €/mes*
PARTIDA PRESUPUESTARIA: Partida nueva en 2024

* El pago de la retribucidn se realizard en 12 mensualidades (se incluye en cada mensualidad la parte proporcional de la paga
extraordinaria correspondiente)

REQUISITOS

TITULACION: Ingenieria, Licenciatura, Arquitectura, Grado

REQUISITOS: Los requisitos descritos en la MEMORIA anexa deben de haberse cumplido en el momento de
finalizar el plazo de presentacidn de solicitudes.

LUGAR DE PRESENTACION DE SOLICITUDES Y DOCUMENTACION

LUGAR: Sede electronica de la UDC.
Dirigidas al Vicerrectorado de Politica Cientifica, Investigacidn y Transferencia, con la Referencia de la convocatoria.
PLAZO: 10 dias hébiles a partir del dia siguiente al de la publicacién en el tablén de anuncios de la Sede electrdnica de la UDC.

ORGANO DE SELECCION Y PUBLICACION RESOLUCION
COMISION DE SELECCION (minimo tres titulares y dos suplentes): Titulares: José Luis Calvo Rolle, Héctor Quintian Pardo,

Maria del Carmen Meizoso Lopez; Suplentes: Esteban Jove Pérez, Elena Arce Farifia
LUGAR DE PUBLICACION DE LA RESOLUCION: Tablén de anuncios de la Sede electrdnica de la UDC.

En cumplimiento del art. 13 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(RXPD), y arte. 11 de la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos de caracter personal (LOPD), se
informa que los datos personales facilitados seran tratados por la Universidade da Coruiia.

Documentacion que debe presentar el solicitante:
1.  Fotocopia del documento identidad.

2. Fotocopia de la titulacion académica.

3. Curriculum vitae.

*Acuerdo sobre clasificacion profesional, condiciones de trabajo y marco de referencia de la representatividad laboral del personal contratado con cargo a
proyectos y convenios de I+D+l financiados a través del capitulo VI de los presupuestos de la UDC. Firmado el 17/11/2014 entre la UDC y los sindicatos CCOO
y CIG. Contratacion condicionada a la existencia de crédito adecuado y suficiente.

Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: M21KUAPSKTV2JQBI99P1BPER
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La finalidad del tratamiento de estos datos es la gestion del fichero de gastos indicado en este documento. La base para legitimar
el tratamiento se encuentra en el art. 6.1.b) y ¢) RXPD (ejecucion de un contrato y obligacion legal). Todas las personas que
entren en contacto con los datos cumplirdn con el deber de confidencialidad establecido en el articulo 5 LOPD. Estos datos
seran tratados durante el tiempo necesario para cumplir con la finalidad antes indicada, sin perjuicio de su conservacion en
relacion con la posible exigencia de responsabilidades legales.

Para el ejercicio de los derechos de acceso, rectificacion, supresion, oposicion, portabilidad y limitacion del tratamiento, puede
consultar www.udc.gal/gl/goberno/equipo_reitoral/secretaria/proteccion-de-datos.

A Coruiia/Ferrol, 18 de enero de 2024
EL/LA INVESTIGADOR/A PRINCIPAL

Fdo.: José Luis Calvo Rolle

Documentacién que debe presentar el solicitante:
1.  Fotocopia del documento identidad.

2. Fotocopia de la titulacion académica.

3. Curriculum vitae.

*Acuerdo sobre clasificacion profesional, condiciones de trabajo y marco de referencia de la representatividad laboral del personal contratado con cargo a
proyectos y convenios de I+D+ financiados a través del capitulo VI de los presupuestos de la UDC. Firmado el 17/11/2014 entre la UDC y los sindicatos CCOO
y CIG. Contratacion condicionada a la existencia de crédito adecuado y suficiente.
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MEMORIA DE LA CONVOCATORIA DE CONTRATACION

DATOS DEL PROYECTO:
Denominacidn: Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades
y aumento de seguridad de sus dispositivos IoT para el sector de abastecimiento de agua
Referencia: --
Investigadores Principales: José Luis Calvo Rolle (jose.rolle@udc.es)
Esteban Jove Pérez (esteban.jove@udc.es)

Programa de financiacién: Convenio de colaboracién para Proyectos estratégicos de seguridad en Espafia (INCIBE)

TAREAS A REALIZAR:

- Apoyo en el analisis y comparativa de las metodologias de implementacion de sistemas basados en loT sobre
infraestructuras criticas (ICs).

- Apoyo en el studio de alternativas de sistemas basados en loT alternativos a los empleados que tengan mayor
seguridad.

- Apoyo en el andlisis de técnicas de aseguramiento de instalaciones loT ante vulnerabilidades para ICs.al estudio
y categorizacion de infraestructuras criticas (ICs).

- Redaccion de los documentos pertinentes para apoyar la elaboracion de los informes periddicos requeridos en

el desarrollo del proyecto.

JUSTIFICACION DE LA DURACION DEL CONTRATO:
La duracidn del contrato se enmarca dentro de las tareas concretas del proyecto y de acuerdo a la planificacion

del mismo.

REQUISITOS GENERALES
1. En el momento de la contratacion, el solicitante no podra tener relacién laboral con la UDC.
2. Todo solicitante deberd cumplir con los siguientes requisitos en el plazo de presentacion de solicitudes y
mantenerlos durante la vigencia del contrato:

a) Tener la nacionalidad espafiola o cualquier otra a la que las normas del Estado atribuyan iguales derechos
para los efectos laborales en la Administracion publica.

b) Disponer de la titulacion exigida y cumplir los demas requisitos sefialados en la convocatoria.

c) Haber cumplido dieciséis afios y no haber superado, en su caso, la edad maxima de jubilacion forzosa.

d) Poseer la capacidad funcional necesaria para el desempefio de las correspondientes funciones o tareas
descritas en esta memoria.

e) No haber sido separado mediante expediente disciplinario del servicio de cualquier Administracion Publica o
de los érganos constitucionales o estatutarios de las Comunidades Auténomas, ni encontrarse en situacion de

inhabilitacion absoluta o especial para el empleo o cargo publico por orden judicial, para acceder a cuerpo o escala

Documentacién que debe presentar el solicitante:
1.  Fotocopia del documento identidad.

2. Fotocopia de la titulacion académica.

3. Curriculum vitae.

*Acuerdo sobre clasificacion profesional, condiciones de trabajo y marco de referencia de la representatividad laboral del personal contratado con cargo a
proyectos y convenios de 1+D+ financiados a través del capitulo VI de los presupuestos de la UDC. Firmado el 17/11/2014 entre la UDC y los sindicatos CCOO
y CIG. Contratacion condicionada a la existencia de crédito adecuado y suficiente.
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de funcionario publico o para desempefiar funciones anélogas a las que desempeifiaba, en las que dicha persona
hubiere sido separada o inhabilitada.

En el caso de ser nacional de otro Estado, se requerira que el solicitante no se encuentre inhabilitado o en
situacién equivalente, ni haya sido objeto de sancidn disciplinaria o equivalente que impida, en su Estado, en los
mismos términos, el acceso al empleo publico.

3. La contratacién de extranjeros de paises no comunitarios, que se formalizara con el Unico fin de realizar tareas
de investigacion o técnicas, requerira la presentacion, en el momento de la firma del contrato, de la autorizacién
de residencia y trabajo por cuenta ajena o acreditacién de la concurrencia de causa de excepcion de dicha
autorizacion, de conformidad con la Ley orgéanica 4/2000, de 11 de enero, sobre derechos y libertades de los

extranjeros en Espafia, y su integracion social y disposiciones reglamentarias de aplicacion.

CRITERIOS DE SELECCION:
Se valorara positivamente haber cursado un Grado en Ingenieria Electrénica Industrial y Automatica, y/o un
Master Universitario en Informatica Industrial y Robdtica.
Los méritos alegados por los participantes tendran que acreditarse documentalmente y cumplirse a la finalizacion
del plazo de presentacion de solicitudes.
Sélo se valoraran los méritos relacionados con el perfil de la plaza.
La plaza quedard desierta si ningtin candidato alcanza un minimo de 30 puntos conforme al siguiente baremo; y
se creara una lista de espera con los candidatos que superen dicha puntuacion.
1. Titulaciéon requerida. Se evaluara la nota media de la titulacion requerida para optar a la plaza, hasta 25 puntos
(e.g. nota media del grado o master cursados).

a) Nota media expediente académico: 10 ---- 25 puntos

b) Nota media expediente académico: 9 ---- 22,5 puntos

c) Nota media expediente académico: 8 ---- 20 puntos

d) Nota media expediente académico: 7 ---- 17,5 puntos

e) Nota media expediente académico: 6 ---- 15 puntos

f) Nota media expediente académico: 5 ---- 12,5 puntos

Si la titulacion aportada es Grado en Ingenieria Electronica Industrial y Automatica, se valorara integramente. Si
pertenece a cualquier otro dmbito se valorara con el 5% de la cualificacién obtenida conforme a su nota media.
2. Formacion especifica adicional relacionada con el perfil concreto al que se presenta: hasta 30 puntos.

a) Masteres y cursos relacionados con perfil de la plaza: 20 puntos por master y 1 punto por cada 50 horas
(maximo 5 puntos por cursos).

b) Idioma Inglés: se consideran niveles By C (5 y 10 puntos respectivamente).
3. Experiencia especifica (puestos previos, proyectos 4D, etc.) relacionada con el perfil concreto al que se
presenta: hasta 20 puntos.

a) Experiencia previa en unidades mixtas de investigacion formadas por empresas y organismos de
investigacion: 1 punto por mes trabajado hasta un maximo de 10 puntos.

b) Experiencia en puestos previos relacionados con el objeto del contrato: 2 puntos por mes trabajado hasta un

maximo de 10 puntos.

Documentacion que debe presentar el solicitante:
1.  Fotocopia del documento identidad.

2. Fotocopia de la titulacion académica.

3. Curriculum vitae.

*Acuerdo sobre clasificacion profesional, condiciones de trabajo y marco de referencia de la representatividad laboral del personal contratado con cargo a
proyectos y convenios de 1+D+ financiados a través del capitulo VI de los presupuestos de la UDC. Firmado el 17/11/2014 entre la UDC y los sindicatos CCOO
y CIG. Contratacion condicionada a la existencia de crédito adecuado y suficiente.
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c) Experiencia previa en el desarrollo de proyectos de 1+D en el campo del objeto del contrato: 5 puntos por
proyecto europeo, 4 estatal y 3 autondmico (hasta 10 puntos).
4. Entrevista personal: se valorara la adecuacion del curriculum vitae al puesto de trabajo. Hasta 25 puntos. Se
entrevistard a los candidatos con mayor puntuacién en los items anteriores que hayan obtenido, por lo menos, 5
puntos (Unicamente los tres primeros candidatos). La no presentacion a la entrevista sera causa de exclusién del
candidato convocado. Las personas candidatas seran convocadas para la entrevista con, al menos, 48 horas de

antelacion.

Ferrol, a 18 de enero de 2024
EL INVESTIGADO PRINCIPAL

Fdo.: José Luis Calvo Rolle

Documentacién que debe presentar el solicitante:
1.  Fotocopia del documento identidad.

2. Fotocopia de la titulacion académica.

3. Curriculum vitae.

*Acuerdo sobre clasificacion profesional, condiciones de trabajo y marco de referencia de la representatividad laboral del personal contratado con cargo a
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