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NextGenerationEU ‘ vy Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

ANEXO Il 2024/CP/010
CONVOCATORIA DE CONTRATACION

Referencia axuda: C15-107 - C061/23 (ETD202300100)

Titulo: Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades y
aumento de seguridad de sus dispositivos loT para el sector de abastecimiento de agua

Lifia de investigacion / Servizos cientifico-técnicos: Técnicas intelixentes de control e seguridade de
infraestruturas criticas

PERIODO AXUDA: INICIO: 01/11/2023 FIN: 31/12/2025

CENTRO Inv. Principal: Escuela Ponitécnica de Ingenieria de Ferrol (EPEF)

OBXECTO DO CONTRATO: Ver memoria de la convocatoria anexa
Colaborador/a nas tarefas do (proxecto/convenio) de investigacion que se indica.

LUGAR E HORARIO: EPEF (Ferrol, A Corufia); De lunes a viernes de 9:30 a 13:30 (20h/semana)

GRUPO DE COTIZACION NO REXIME XERAL DA SEGURIDADE SOCIAL: Grupo 1

CATEGORIA PROFESIONAL *(ACORDO DO 17 DE NOVEMBRO DE 2014 SOBRE O PERSOAL CONTRATADO CON
CARGO AO CAPITULO VI DOS ORZAMENTOS DA UDC)

Investigador/a asociado/a [_] Investigador/a en formacién [_] * Reauire matricula programa doutoramento SUG
Técnico/a de apoio & investigacion [X] Axudante de apoio & investigacion [_]

Técnico/a administrativo/a [_] Axudante administrativo/a [_]

XORNADA | Tempo Completo: |:| ’Tempo Parcial: |z| ‘ DATA APROX. INICIO CONTRATO: 01/05/2024
TIPO DE CONTRATO:  Indefinido [_] Duracién determinada [X]

DATA FIN CONTRATO: 30/04/2025

RETRIBUCIONS BRUTAS: 910,00 €/mes*

PARTIDA ORZAMENTARIA: Partida nova en 2024

*0 pagamento da retribucidn realizarase en 12 mensualidades (incliese en cada mensualidade a parte proporcional da paga
extraordinaria correspondente)

REQUISITOS

TITULACION: Enxefiaria, Licenciatura, Arquitectura, Grao

REQUISITOS: Os requisitos descritos na MEMORIA anexa deben terse cumprido no momento de finalizar o prazo
de presentacion de solicitudes.

LUGAR DE PRESENTACION DE SOLICITUDES E DOCUMENTACION

LUGAR: Sede electronica da UDC.
Dirixidas a Vicerreitoria de Politica Cientifica, Investigacidn e Transferencia, coa Referencia da convocatoria.

PRAZO: 10 dias habiles a partir do dia seguinte ao da publicacion no taboleiro de anuncios da Sede electrénica da UDC.

ORGANO DE SELECCION E PUBLICACION RESOLUCION

COMISION DE SELECCION (minimo tres titulares e dous suplentes): Titulares: José Luis Calvo Rolle, Héctor Quintian

Pardo, Maria del Carmen Meizoso Lépez; Suplentes: Esteban Jove Pérez, Elena Arce Farifia

LUGAR DE PUBLICACION DA RESOLUCION: Taboleiro de anuncios da Sede electrénica da UDC.

Documentacidn que debe presentar o solicitante:
1.  Fotocopia do documento identidade.

2. Fotocopia da titulacién académica.

3. Curriculum vitae.

*Acordo sobre clasificacién profesional, condicions de traballo e marco de referencia da representatividade laboral do persoal contratado con cargo a
proxectos e convenios de I+D+l financiados a través do capitulo VI dos orzamentos da UDC. Asinado o 17/11/2014 entre a UDC e os sindicados CCOO e CIG.
Contratacién condicionada d existencia de crédito adecuado e suficiente.

Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: VE1IRFJUUOQ3U8IHSJA41FDDN

Este documento es copia auténtica de un documento custodiado por la Universidade da Corufia. Fecha de creacién: 19/01/2024 14:10:52 P&gina 1 de un total de 5 pagina(s).
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En cumprimento do art. 13 do Regulamento (UE) 2016/679, do Parlamento Europeo e do Consello, de 27 de abril, relativo a
proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e 4 libre circulacion destes datos (RXPD), ¢ do
art. 11 da Lei Organica 3/2018, de 5 de decembro, de proteccion de datos persoais (LOPD), informase de que os datos persoais
facilitados seran tratados pola Universidade da Coruiia.

A finalidade do tratamento destes datos ¢ a xestion do expediente do gasto indicado no presente documento. A base de
lexitimacion do tratamento situase no art. 6.1.b) e ¢) RXPD (execucion dun contrato e obriga legal). Todas as persoas que
entren en contacto cos datos cumpriran o deber de confidencialidade establecido no art, 5 LOPD. Estes datos trataranse durante
o tempo imprescindible para cumprir coa citada finalidade, sen prexuizo da sfia conservacion en relacion coa posible esixencia
de responsabilidades legais.

Para o exercicio dos dereitos de acceso, rectificacion, supresion, oposicion, portabilidade e limitacion de tratamento pode
consultarse www.udc.gal/gl/goberno/equipo_reitoral/secretaria/proteccion-de-datos.

A Corufia/Ferrol, 18 de xaneiro de 2024
O/A INVESTIGADOR/A PRINCIPAL

Asdo.: José Luis Calvo Rolle

Documentacion que debe presentar o solicitante:
1.  Fotocopia do documento identidade.

2. Fotocopia da titulacién académica.

3. Curriculum vitae.

*Acordo sobre clasificacin profesional, condicions de traballo e marco de referencia da representatividade laboral do persoal contratado con cargo a
proxectos e convenios de I+D+l financiados a través do capitulo VI dos orzamentos da UDC. Asinado o 17/11/2014 entre a UDC e os sindicados CCOO e CIG.
Contratacién condicionada d existencia de crédito adecuado e suficiente.

Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: VE1IRFJUUOQ3U8IHSJA41FDDN

Este documento es copia auténtica de un documento custodiado por la Universidade da Corufia. Fecha de creacién: 19/01/2024 14:10:52 P&gina 2 de un total de 5 pagina(s).
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MEMORIA DA CONVOCATORIA DE CONTRATACION

DATOS DO PROYECTO:
Denominacidn: Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades
y aumento de seguridad de sus dispositivos loT para el sector de abastecimiento de agua
Referencia: --
Investigadores Principais: José Luis Calvo Rolle (jose.rolle@udc.es)
Esteban Jove Pérez (esteban.jove@udc.es)
Programa de financiamento: Convenio de colaboracidén para Proyectos estratégicos de seguridad en Espafia
(INCIBE)

TAREFAS A REALIZAR:

- Apoio na analise e comparacion de metodoloxias de implantacion de sistemas baseados en loT en
infraestruturas criticas (IC).

- Apoio no estudo de sistemas alternativos baseados en loT para empregados con maior seguridade.

- Apoio na analise de técnicas de seguridade para instalacions IoT fronte a vulnerabilidades para IC O estudo e
categorizacion de infraestruturas criticas (Cl).

- Elaboracion dos documentos pertinentes para apoiar a elaboracién dos informes periddicos necesarios no

desenvolvemento do proxecto.

JUSTIFICACION DA DURACION DO CONTRATO:
A duracién do contrato enmarcase dentro das tarefas especificas do proxecto e segundo a sta planificacién.

REQUISITOS XERAIS
1. No momento da contratacion, o solicitante poderd non ter relacién laboral coa UDC.
2. Todo solicitante deberd cumprir os seguintes requisitos no prazo de presentacion de solicitudes e mantelos
durante a vixencia do contrato:

a) Ter a nacionalidade espafiola ou calquera outra nacionalidade & que a normativa estatal atribua a igualdade
de dereitos para os efectos laborais nas Administracions Publicas.

b) Posuir a titulacion esixida e reunir os demais requisitos sinalados na convocatoria.

c) Ter cumpridos os dezaseis anos de idade e non superar, se é o caso, a idade maxima de xubilacion forzosa.

d) Posuir a capacidade funcional necesaria para o desempefio das correspondentes funcidéns ou tarefas
descritas nesta memoria.

e) Non ter sido separado mediante expediente disciplinario do servizo de calquera Administracién publica ou
dos 6rganos constitucionais ou estatutarios das comunidades autdbnomas, nin atoparse en inhabilitacion absoluta
ou especial para emprego ou cargo publico por resolucién xudicial, para acceder a érgano ou cargo publico ou

para desempeniar funcidns andlogas as desempefiadas, nas que a dita persoa estivese separada ou inhabilitada.

Documentacion que debe presentar o solicitante:
1.  Fotocopia do documento identidade.

2. Fotocopia da titulacién académica.

3. Curriculum vitae.

*Acordo sobre clasificacin profesional, condicions de traballo e marco de referencia da representatividade laboral do persoal contratado con cargo a
proxectos e convenios de I+D+l financiados a través do capitulo VI dos orzamentos da UDC. Asinado o 17/11/2014 entre a UDC e os sindicados CCOO e CIG.
Contratacién condicionada d existencia de crédito adecuado e suficiente.

Firmante: Universidade da Corufia - Q6550005) URL de validacion: https://sede.udc.gal/services/documents_validation CSV: VE1IRFJUUOQ3U8IHSJA41FDDN
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No caso de ser nacional doutro Estado, requirirase que o aspirante non estea inhabilitado ou en situacion
equivalente, nin fose sometido a sancién disciplinaria ou equivalente que impida, no seu Estado, nas mesmas
condicidns, acceso ao emprego publico. .

3. A contratacidon de estranxeiros procedentes de paises extracomunitarios, que se formalizard coa Unica
finalidade de realizar tarefas de investigacidn ou técnicas, requirird a presentacion, no momento da sinatura do
contrato, da autorizacion de residencia e traballo como traballador por conta allea. ou acreditacidn da existencia
dunha causa excepcional para a dita autorizacion, de acordo coa Lei organica 4/2000, do 11 de xaneiro, de dereitos

e liberdades dos estranxeiros en Espafia, e a sUa integracidn social e disposicidns regulamentarias aplicables.

CRITERIOS Y VALORACIONES DE MERITOS:
Os méritos alegados polos participantes teran que estar acreditados documentalmente e cumpridos ao remate
do prazo de presentacidn de solicitudes.
S0 se valoraran méritos relacionados co perfil da praza.
A praza quedara deserta se ningln candidato acada un minimo de 30 puntos segundo o seguinte baremo; e
crearase unha lista de espera cos candidatos que superen esta puntuacion.
1. Requirese titulacién. Valorarase a nota media da titulacidn esixida para optar & praza, ata un maximo de 25
puntos (por exemplo, nota media do titulo ou do master cursado).

a) Nota media do expediente académico: 10 ---- 25 puntos

b) Nota media do expediente académico: 9 ---- 22,5 puntos

c) Nota media do expediente académico: 8 ---- 20 puntos

d) Nota media do expediente académico: 7 ---- 17,5 puntos

e) Nota media do expediente académico: 6 ---- 15 puntos

f) Nota media do expediente académico: 5 ---- 12,5 puntos

Se a titulacion que se achega é de grao en enxefaria electronica industrial e automatica, valorarase
integramente. Se pertence a calquera outro ambito, valorarase cun 5% da cualificacion obtida segundo a stia nota
media.
2. Formacion especifica complementaria relacionada co perfil especifico ao que se solicita: ata 30 puntos.

a) Masteres e cursos relacionados co perfil do posto: 20 puntos por master e 1 punto por cada 50 horas (maximo
5 puntos por curso).

b) Lingua inglesa: considéranse os niveis B e C (5 e 10 puntos respectivamente)
3. Experiencia especifica (postos previos, proxectos de I+D, etc.) relacionada co perfil especifico ao que se solicita:
ata 20 puntos.

a) Experiencia previa en unidades mixtas de investigaciéon formadas por empresas e organismos de
investigacion: 1 punto por mes traballado ata un maximo de 10 puntos.

b) Experiencia en postos anteriores relacionados co obxecto do contrato: 2 puntos por mes traballado ata un
maximo de 10 puntos.

c) Experiencia previa no desenvolvemento de proxectos de |1+D no ambito do contrato: 5 puntos para un

proxecto europeo, 4 para un proxecto estatal e 3 para un proxecto autonémico (ata 10 puntos).

Documentacion que debe presentar o solicitante:
1.  Fotocopia do documento identidade.

2. Fotocopia da titulacién académica.

3. Curriculum vitae.

*Acordo sobre clasificacin profesional, condicions de traballo e marco de referencia da representatividade laboral do persoal contratado con cargo a
proxectos e convenios de I+D+l financiados a través do capitulo VI dos orzamentos da UDC. Asinado o 17/11/2014 entre a UDC e os sindicados CCOO e CIG.
Contratacién condicionada d existencia de crédito adecuado e suficiente.
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ao posto de traballo. Ata 25 puntos.

Entrevistaranse os candidatos que tefian maior puntuacién nos items anteriores que obtivesen polo menos 5

puntos (sé os tres primeiros candidatos). A non comparecencia a entrevista serd causa de exclusion do candidato

convocado. Os candidatos seran convocados para a entrevista cunha antelacién minima de 48 horas.

Ferrol, a 18 de xaneiro de 2024
O INVESTIGADOR PRINCIPAL

Asdo.: José Luis Calvo Rolle

Documentacion que debe presentar o solicitante:
1.  Fotocopia do documento identidade.

2. Fotocopia da titulacién académica.
3. Curriculum vitae.

*Acordo sobre clasificacin profesional, condicions de traballo e marco de referencia da representatividade laboral do persoal contratado con cargo a
proxectos e convenios de I+D+l financiados a través do capitulo VI dos orzamentos da UDC. Asinado o 17/11/2014 entre a UDC e os sindicados CCOO e CIG.
Contratacién condicionada d existencia de crédito adecuado e suficiente.
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